OCUPACION DE DOMINIOS

RETOS Y SOLUCIONES A LA CIBEROCUPACION

Ese dominio me pertenece

Arantxa Herranz [aherranz@idg.es]

RTVE O EL CORTE INGLES HAN SIDO ALGUNOS DE LOS ULTIMOS CASOS SONOROS DE LITIGIO
POR LOS DERECHOS DE UN DOMINIO EN INTERNET. PERO NO SON LOS UNICOS: NADIE ESTA A
SALVO DE QUE NOS “ROBEN"” NUESTRO DOMINIO EN LA RED. Y, SI NO, QUE SE LO PREGUNTEN

A ALGUNOS MINISTERIOS DE RECIENTE CREACION EN NUESTRO PAIS. CLARO QUE EL HECHO DE
QUE ALGUIEN TENGA YA REGISTRADA UNA WEB NO QUIERE DECIR SIEMPRE QUE SE HAYA HECHO
A MALA FE. EL MEJOR EJEMPLO DE ELLOS ES EL DE LEONOR.ES. i CUANDO PODEMOS HABLAR,

ENTONCES, DE CIBEROCUPACION? Y, SOBRE TODO, {QUE PODEMOS HACER?
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A buen seguro se le llevarian los de-
monios si, al intentar entrar en su vi-
vienda, comprobara que hay alguien
habitando dentro sin que usted le hu-
biera dado permiso. ;Ha pensado c6-
mo reaccionaria si intentara registrar
en Internet una pagina web con su
nombre, el de su empresa o el de su
producto mds exitoso y conocido y vie-
ra que alguien se le ha adelantado?
El problema reside, ademids, en que
son multiples los sufijos disponibles
para poder tener una web, lo que da
origen a situaciones, cuando menos,
graciosas. Graciosas, claro, siempre y
cuando la coincidencia o la picaresca
no hayan pasado a ser un chantaje.
Por eso, lo primero es delimitar
cudndo se puede considerar ciberocu-
paciény cudando no. A grandes rasgos,
podemos hablar de ciberocupacién
cuando una persona registra un nom-
bre de dominio, con conocimiento de
que otra persona tiene mejor derecho
sobre el mismo, con el propdsito de
extorsionarlo para que lo compre.
También existe la modalidad de des-
viar el trifico web hacia un sitio com-
petidor o de cualquier otra indole.
Generalmente, las victimas de cibe-
rocupacién son nombre de personas,
productos y empresas de nueva crea-
cién o que alcanzan gran notoriedad
sin haber protegido su denominacién
en Internet. Asi, una de las tltimas
anécdotas en este sentido es el rapido
registro de una de esas frases que ha
pasado a la posteridad: por qué no te
callas. No obstante, en este punto
cabe sefialar que para algunos exper-
tos, en el caso de expresiones genéri-
cas, que no son marcas, no debemos
hablar de ciberocupacién. Existen
ejemplos muy claros y sonados de

ciberocupacién, como ocurrié en su
dia con quien registré “metrobilbao.
com”y mds recientemente con “elcor-
teingles.com”.

Hay que tener en cuenta que, gene-
ralmente, el primero que solicita un
nombre de dominio puede registrarlo,
asi que lo mas ficil es registrar los
dominios cuanto antes. Por eso, algu-
nos expertos, como Inmaculada Cas-
tellanos, de Acens, recomienda, inclu-
so cuando sélo estemos pensando en
un nuevo proyecto, comprobar si estin

libres los dominios mds interesantes y
“si no lo estin modificar, en la medida
de lo posible, el nombre a dar al pro-
yecto. Ambas cosas, en una fase inicial,
son relativamente sencillas y a cambio
nos dardn importantes beneficios: des-
de la tranquilidad con respecto a la
posesién publica del proyecto, hasta la
imagen empresarial que ofreceremos
mostrado un buen hacer al respecto,
pasando por la focalizacién que gene-
rard disponer de un proyecto unificado
on y off line”.
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Sin embargo, también es cierto que no
todas las veces que alguien registra un
dominio que no le “corresponde”lo ha-
ce con una intencién dolosa. A veces
la picardia y la picaresca, tan propias
de caracteres como el espafiol, estin
detrds de estas acciones. ;Dénde estd,
pues, el limite?

“No resulta tan dificil de definir ese
limite, ya que depende de si existen
derechos o intereses legitimos respec-
to al dominio, como marcas reconoci-
das, patentes, denominaciones comer-
ciales...”, sefiala Maria Garcia
Ruesgas, directora de nombres de
dominios en Arsys, para quien el
ejemplo anteriormente sefialado de la
expresion “Por qué no te callas” es un
“claro caso de picaresca’.

Pero también entran en accién lo
que se denomina “domainer” o inversor
en dominios, persona que se dedica a
registrar cualquier dominio que le
parezca interesante para alojar una
pégina, hoy o en el futuro, lo que pue-
de corresponder también a un posible
servicio o marca. Algo que David
Gonzilez, director técnico de Hosta-
lia, califica de “totalmente legitimo”.

Es decir, que a grandes rasgos
podriamos considerar delito cuando
una persona registra un dominio sobre
el que no tiene derechos y lo utiliza de
mala fe, ya sea con cardcter especula-
tivo o abusivo. Por ejemplo, “si una
empresa registra el nombre comercial
de su competidora, se lo intenta reven-
der por una cifra millonaria o crea una
pégina ofensiva contra ella”, explica
Garcia Ruesgas.

La verdad es que los casos de delitos
de ciberocupacion fueron numerosos
con los albores de Internet. Aunque
ahora estos asuntos no ocupan las pri-
meras paginas de los periédicos, en
buen parte también porque la expe-
riencia es un grado y ya se suelen to-
mar medidas para evitar estas situacio-
nes, también es cierto que existen




herramientas juridicas con las que re-
solver estos asuntos.

Para combatir la ciberocupacién, la
ICANN (Corporacién de Asignacién
de Nombres y Numeros de Internet),
promulgé en 1999 la Politica Unifor-
me de resolucién de controversias de
nombre de dominio (UDRP), que
regula el marco juridico en relacién
con una controversia que pueda surgir
sobre el registro y utilizacién de un
nombre de dominio. Mediante el pro-
cedimiento arbitral establecido en
esta politica se puede recuperar un
dominio si la entidad acreditada en la
resolucién de ese tipo de con-
flictos falla a su favor.

Tal y como recuerdan desde
Arsys, el dominio se transferird
al demandante si concurren las
siguientes circunstancias:

1. usted posee un nombre de
dominio idéntico o similar has-
ta el punto de crear confusién
con respecto a una marca de
productos o de servicios sobre la
que el demandante tiene dere-
chos;

2. usted no tiene derechos o
intereses legitimos respecto del
nombre de dominio;

3. usted posee un nombre de
dominio que ha sido registrado
y se utiliza de mala fe.

Para la mayoria de las exten-
siones (.com, .es, .net...) hay
que recurrir a la Organizacién
Mundial de la Proteccién Inte-
lectual (OMPI), entidad acredi-
tada para la resolucién de este
tipo de conflictos. Eso si, hay que tener
en cuenta que el procedimiento arbi-
tral tiene un coste aproximado de
1.500 délares para el demandante y
dura unos dos meses.

Pero también es cierto que si con-
sideramos que nos han quitado un
dominio que nos corresponde, pode-
mos ponernos en contacto con la per-
sona que lo ha registrado, para, en la
medida de lo posible, “solucionar el
conflicto de manera amistosa o, si

esto no es posible, recurrir a la via
judicial para que determine el proce-
der en cada caso concreto”, tal y como
recomienda Damian Schmitd, CEO
de Strato.

En caso de no poder solucionar el
conflicto de forma amistosa, desde
Hostalia recomiendan consultar al

proveedor “por si tiene alguna asesoria
juridica en estos temas, o contactar con
algin abogado especializado en domi-
nios, como Jorge Campanillas de

urismatica.comd la empresa Pons
.ponspatentes1

atentes

arcas

T conseguimos resolver el asunto
de manera amistosa, lo normal es que
éste se resuelva con un pago por el
derecho del dominio. Teniendo en
cuenta que estas acciones pueden con-
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siderarse en muchas ocasiones como
un chantaje, sestd justificado un pago
por estas cuestiones? “Si tanto el ven-
dedor como el comprador estin de
acuerdo, si que es estd justificado y es
legal comprar un dominio que ya estd
registrado”, sefiala el médximo respon-
sable de Strato. No en vano, ésta es

una actividad propia de los
llamados “resellers”: registran
dominios que no pretenden
utilizar para fines personales
y “estdn después en todo su
derecho de revenderlos al
precio que estimen conve-
niente siempre que respeten
la legislacién vigente, claro”.

Teniendo en cuenta que el
registro de un dominio puede
tener un coste aproximado de
unos 25€ al afio, nos podemos
imaginar cudntas fortunas se
han hecho gracias a la venta
de dominios. Generalmente,
son dominios que hacen refe-
rencia a palabras genéricas
registrados previamente
“siguiendo el principio “first
come, first served” de Inter-
net, y que otra persona o
empresa quiere conseguir para
poner en marcha un negocio
en Internet”, segin Arsys. Sin embar-
go, en esos casos no se puede hablar de
ciberocupacién “porque no hace alu-
siones a marcas ni propiedades inte-
lectuales, sino a palabras genéricas,
como dinero o negocio, y generalmen-
te con la extensién .com, que es la mds
valorada por los internautas”. Estas
operaciones se conocen como mercado
secundario de dominios. Muchas de
estas operaciones se realizan en com-
pleta privacidad, por lo que las cifras


http://www.iurismatica.como
http://www.iurismatica.como
http://www.ponspatentesymarcas.es
http://www.ponspatentesymarcas.es

REGISTRANDO UN DOMINIO

Mas vale prevenir que curar. Teniendo en cuenta que el coste de
registrar y mantener un dominio no es muy elevado, la mayoria
de los expertos recomiendan registrar siempre y en cualquier
caso un nombre de dominio acudiendo a un registrador acre-
ditado que se encargue del registro y la gestion de todos los
aspectos técnicos y administrativos necesarios para dar de alta
un dominio, independientemente del tipo que sea.

La mayoria de las empresas de hosting ofrecen, directamente
desde su pagina web, un sencillo formulario con el que se pue-
de comprobar que el dominio en cuestién esta libre y hacer el
registro en tiempo real con unos sencillos pasos.

Asi, se habran de introducir los datos del titular para registrar
el nombre del dominio. Una vez completado este proceso, el
registro no tarda mucho tiempo en completarse, aunque en
este tiempo influyen las condiciones estipuladas por el orga-
nismo que gestione cada dominio. Asi, hay dominios (como

En el caso de los dominios territoriales, el organismo encarga-
do de su gestion acuerda los tramites necesarios para el regis-
tro, segun criterios propios.

Podemos hablar de un plazo de 48 hora por término medio,
tiempo en el que se comprueba, precisamente, que el domi-
nio se pueda registrar (en términos legales), que no haya otra
persona que haya registrado el mismo dominio con antelacién,
etc. Realizadas estas comprobaciones, el dominio se conecta
y empieza a estar activo en Internet.

Desde Strato “recomendamos, especialmente a empresas y
auténomos, registrar mas de un dominio, distintas variacio-
nes del mismo dominio, para evitar que otras personas los
ocupen”.

Existe una base de datos mundial de dominios, llamada colo-
quialmente “whois”, accesible para todos y en la que se puede
comprobar facilmente la titularidad de un dominio.

los .com) que pueden registrarse sin
requisitos, siempre que se encuentren
libres, por lo que el primero que solici-
te un nombre de dominio tiene dere-
cho a registrarlo. Estos dominios son
“libres” y se rigen por el principio First
come, first served. Es decir, no hay mas
requisito que ser el primero en regis-
trarlo y pagar el importe correspon-
diente al registrador.

de compra-venta no trascienden. Las
dos operaciones conocidas mds caras
del mundo han sido: sex.com y games.
com por 14 millones y 10,7 millones
de ddlares, respectivamente. “Aunque
lo mis frecuente es que sean palabras
en inglés, se han dado algunos casos
de dominios correspondientes a pala-
bras en castellano o, incluso, con la
extension .es, que han sido adquiridos
por cantidades destacadas. El importe,
no obstante, es considerablemente
inferior a sus homénimos en inglés.
Como por ejemplo, auto.es, cuyo

Vs
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importe alcanzé los 110.000 euros”,
sefiala la responsable de Arsys.

Pero, mis alld de pillerias o delitos
propiamente dichos, también nos po-
demos encontrar situaciones en las
que queramos registrar un dominio,
digamos, muy comun porque nuestro
propio nombre o el de la empresa
sean corrientes. ;Qué ocurriria, por
ejemplo, si dos personas se llaman Pe-
pe Pérez y ambos quieren el dominio
pepeperez.es?
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En estos casos en los que dos per-
sonas 0 empresas que comparten nom-
bres, puede decirse que ambas tienen
el mismo derecho a ese dominio, pero
quien da primero, da dos veces, por lo
que es el primero que lo registra el que
tiene derecho. Y no se crean que estas
situaciones son excepcionales. Para
muestra, dos botones. Asi, el CEO de
Strato nos comentaba que una vez
sucedié que dos personas con el mis-
mo nombre intentaron registrar el
mismo dominio pricticamente en el
mismo momento. En tal caso, “la
segunda solicitud fue rechazada, ya
que ya existia un dominio igual que se
acababa de solicitar y registrar. Si estas
solicitudes se producen suficientemen-
te espaciadas en el tiempo, el segundo
pedido no se puede realizar, puesto que
el dominio aparece desde el pedido
como ya registrado”.




OCUPACION DE DOMINIOS

Por su parte, desde Hostalia rela-
taban la ocasién en la que una perso-
na “con un apellido muy peculiar
contacté con nosotros para registrar
el dominio. Curiosamente, un clien-
te de Hostalia ya tenia registrado ese
dominio y la sorpresa fue tal que
establecieron contacto para valorar
posibles parentescos”. Evidentemen-
te, anécdotas de este estilo pueden
encontrarse en casi cualquier empre-
sa de hosting, aunque desde Arsys
también se reconoce que estos casos
han ido disminuyendo drésticamen-
te desde que se aprobé la normativa.
“En 2007, por ejemplo, se dieron de
alta unos 26 millones de nuevos
dominios, frente a los 2.156 casos de
ciberocupacién denunciados”.

Pese a todo, uno de los ultimos y
mds sonoros casos de curiosas coinci-

dencias se dio a conocer con el naci-
miento de la Infanta Leonor. Asi, se
supo que la Casa Real habia registra-
do todos los posibles dominios que
pudieran tener algo que ver o que

evocaran la imagen de la hija de los
Principes de Asturias. Sin embargo,
ya habia un dominio registrado, leo-
nor.es, propiedad de una ciudadana
que se dedica al baile.

En estos casos (y desde 1&1 se
asegura que este conflicto de intereses
ocurre “de forma habitual en el mer-
cado de dominios”), se recomienda
averiguar si la persona que lo ha regis-
trado tiene algin derecho sobre ese
dominio. Si tiene algin tipo de dere-
cho (como ocurrié con el caso ante-
rior), digamos que no podemos hacer
nada, mds que, si acaso, intentar com-
prarle legalmente al propietario su
dominio. Otra opcién es “elegir una
extension distinta, introducir una
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La propiedad de un dominio se puede
saber a través de unas bases de datos
mundiales de dominios

palabra o una variante linguistica,
como pepeperez.net, joseperez.es o
josé-pérez.es, siguiendo el ejemplo
anterior”, tal y como recomiendan
desde Arsys.

En casos extremos, por ejemplo si
se recurre a la via judicial, algunos
proveedores de Posting, como Strato,
optan por “mantener el dominio blo-
queado mientras el asunto no esté
aclarado”. Mientras desde Hostalia,
tras declarar que “nuestro papel es
unicamente realizar el registro de
aquellos dominios que se encuentran
libres”, confian en la resolucién de
estos posibles conflictos de intereses
de manos de las autoridades y tribu-
nales competente.

Pero, como decimos, siempre hay un
ultimo recurso, como el de intentar
comprar el dominio a su titular. De he-
cho, hay empresas especializadas que
pueden dar ese servicio, como Sedo,
aunque hay que tener en cuenta que es-
ta venta no estd en ninglin caso asegu-
rada, ya que la decision queda en manos
del propietario del dominio mientras lo
haya realizado conforme a la Ley y es
posible que, por mucho dinero que se
ofrezca, el propietario no esté dispues-
to a renunciar a su pagina web.

Cabe sefialar que la propiedad de
un dominio se puede saber a través de
unas bases de datos mundiales de
dominios, las cuales puede consultar
desde algunas pdginas web, como la de
Arsys, usando cualquiera de los busca-
dores donde se indica ‘¢Estd libre su
dominio?’. Estas bases de datos son
publicas y gestionadas por entidades
acreditadas por la ICANN (organismo
encargado de gestionar la Red). pcw



